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(Ab) Uso della rete e dexi
Social Network

gli adolescenti iperconnessi - la dipendenza dalla rete (internet
addiction )

La realizzazione sociale si raggiunge attraverso la rete e i
gruppi: facebook, youtube, i blog influencer, whatsapp, etc

La conoscenza e l'informazione viaggiano sulla rete e spesso
diventano verita senza alcun controllo

La perdita di competenze e abilita soprattutto dei nativi digitali
La vita sui social si sovrappone e sostituisce quella reale

Lo stravolgimento della privacy nell’epoca dei social (che
gestiscono molta nostra vita reale) e delle profilazioni utenti

[1 futuro in un mondo di nativi digitali
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privacy e adolescenti nell’era del
digitale

Dalla trattazione dei casi concreti si riscontra negli adolescenti la mancanza di
consapevolezza (e non di conoscenza) che le condotte sbagliate e imprudenti
producano maggiori effetti lesivi a se stessi e agli altri-vi € una sottovalutazione
del problema e spesso una diffusa tendenza a violare la privacy altrui

Maggiori effetti lesivi riferibili alla dilatazione infinita dei parametri spazio tempo
* la rete raggiunge in poco tempo un numero indeterminato di persone

* In ogni parte del mondo

« Con ridotti spazi per rimediare (la rete non dimentica)
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Le condotte degli adolescenti

La comunicazione e la socializzazione si spostano sui gruppi whatsapp,
facebook, etc.

| gruppi degli adolescenti spesso numerosi e eterogenei anche per eta

» preclusi a chi vigila

» palcoscenico per le condotte dei capibranco

+ I'effetto imitazione e la logica del branco

Cosa accade sui gruppi: le condotte vessatorie e discriminatorie Minacce -
Molestie - Violenza privata - Violazione della privacy, sino al cyberbullismo e
cyberstalking

dal sexting alla sextortion, al sex revenge (attenzione alla pedo-pornografia)

E poi in gruppi piu ristretti reati di pedo-pornografia - Abusi sessuali
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Le conseguenze del
Sexting

Un fenomeno in rapida espansione soprattutto tra i giovanissimi
Foto e video con il fidanzato

Un protocollo consolidato: dal fidanzato (spesso solo presunto)
all’amico o alla rivale, poi al gruppo di amici piu intimi, fino alla rete

Il ricatto di autore ignoto per avere altre immagini a contenuto

sessuale
Gli adulti adescatori esperti nell’individuare e avvicinare le giovani
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sex revenge, la vendetta del fidanzato
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La Sex-Extortion

| professionisti in rete del ricatto sessuale
| siti di incontri dove si da la caccia all'ingenua vittima
|l pericolo di Estorsione Diffamazione
Minacce Violenza Privata
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Grooming 609undecies

Un reato in grande espansione, la legge anticipa la soglia della
punibilita e punisce chi progetta di consumare reati di pedofilia
e pedo-pornografia

Il groomer carpisce la fiducia del minore di anni 16 con

artifici, lusinghe e minacce

False identita e consumate abilita degli adescatori — attenzione
agli amori a distanza, agll scopritori di modelle e veline
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Cyber-Stalking 612bis

il reato di minacce persecutorie richiede
Condotta reiterata di minacce e molestie, grave stato
d'ansia - fondato timore per I'incolumita - I'alterazione
delle proprie abitudini di vita
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CyberBullismo
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Il Cyber-Bullismo e il bullismo perpetrato
per via telematica, utilizzando device e
dispositivi (PC, Smartphone, Tablet,
Console di videogioco,...) accedendo a
servizi interattivi di comunicazione (SMS,
e-mail, blog, social network,..)
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CyberBullismo
L.71/2017

Lo sforzo di darne una definizione
Le condotte

Pressione Aggressione
Molestia Ricatto
Ingiuria Denigrazione

Diffamazione Furto d'identita

In danno di minorenni
l’utilizzo per via telematica



@ Compartimento Polizia Postale e delle Comunicazioni "CAMPAMNIA"

Cyber-Bullismo

L.71/2017

Lo sforzo di darne una definizione Le
condotte
acquisizione illecita di dati personali

alterazione, manipolazione di dati
personali

trattamento illecito di dati personali

Diffusione di immagini e video
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CyberBullismo

L.71/2017

Definizione
lo scopo intenzionale e predominante

Isolare un minore o un gruppo di minori con serio
abuso, attacco dannoso o messa in ridicolo
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CyberBullismo

Le condotte piu frequenti in rete

il bullo si prende gioco della vittima in contesto
social riservato al soli amici

Il bullo esclude la vittima da un gruppo di amici

Il bullo invia continui messaqgi indirizzati
direttamente alla vittima per ferirla
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CyberBullismo

Le condotte piu frequenti in rete

Il bullo minaccia aggressioni fisiche oppure la rivelazione
di materiale riservato

Il bullo diffonde in rete fatti personali della vittima per
metterla in ridicolo e danneggiarne la reputazione con la
cerchia di amicizie (anche video con vittima derisa,
umiliata, picchiata, o in atteggiamenti sessualmente
espliciti)

Il bullo ruba il profilo della vittima o ne crea uno per
sostituirsi ad essa nei contatti con gli altri
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CyberBullismo

Dalle condotte ai reati

Ingiuria (depenalizzato), diffamazione; molestie,
violazione della privacy

minaccia, estorsione, atti persecutori (Stalking)

accesso abusivo a sistema informatico, sostituzione
di persona, divulgazione di materiale
pedopornografico
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Cyber-Bullismo

Differenze rispetto al bullismo nella perpetrazione:

* possibile anonimato (manca il rapporto fisico)




Compartimento Polizia Postale e delle Comunicazioni "CAMPAMNIA"

Cyber-Bullismo

Differenze rispetto al bullismo nelle conseguenze
Aumentano la lesivita delle condotte, ed Il
senso di ansia:

* non sempre € immediata l'individuazione degli
autori (il cyberbullo pud nascondersi)

« amplificazione degli effetti lesivi (la rete
raggiunge Iin  poco tempo un  numero
indeterminato di persone) =
* dilatazione dei parametri spazio tempo
(la bullizzazione prosegue anche fra
le mura domestiche)
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Cosa puo fare la vittima?

Tutela della dignita del minore:
Art. 2 L. 71/17 La rimozione dei contenuti

Il minore con piu di 14 anni, e i genitori,
possono chiedere al gestore del sito o del
social 'oscuramento, la rimozione o il bloccg
dei contenuti inappropriati con
conservazione del dato, e, nel caso cio non
avvenga entro 48 ore, rivolgersi al Garante
della Privacy che interviene direttamente

ntro le suc 4
e successive EVAHOO,
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Cosa puo fare la vittima?

Raccontare a genitori, insegnanti le prepotenze subite, con loro
valutare se fare denuncia alla Polizia

Non rispondere alle persecuzioni, ma salvare tutti i messaggi
minacciosi, annotare i tempi delle telefonate, i luoghi virtuali della
persecuzione, per circostanziare al meglio I'eventuale denuncia.

Cambiare il proprio indirizzo e-mail o il numero di telefono cellulare
se possibile;

Bloccare le telefonate inserendo il numero del bullo in black-list;

Filtrare le e-mail lato client anche con gli strumenti messi a
disposizione dal provider;

Segnalare a www.commissariatodips.it comportamenti scorretti e
vessatori subiti on-line.
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Cosa puo fare la vittima?
L’ammonimento del Questore L. 71/17

La vittima di cyberbullismo puo richiedere di attivare la
procedura di ammonimento del Questore, che a tal fine
convoca il minore con proprio genitore o esercente potesta
genitoriale

Fino a che non e proposta querela o presentata denuncia

Per i reati di diffamazione, minacce, violazione della privacy
commessi In rete

Da minorenne con piu di 14 anni
Nei confronti di altro minorenne
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Obblighi del personale docente L. 71/17

Per episodi di cyberbullismo non costituenti reato |
Dirigente Scolastico

* iInforma 1 genitori o0 esercenti la responsabilita
genitoriale dei minori coinvolti

» Attiva adeguate azioni di carattere educativo
Per episodi di cyberbullismo costituenti reato

persequibile di ufficio, accaduti in contesti scolastici,
gli insegnanti devono farne denuncia
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Per genitori e
educatori. ..

e Non smettere mai di cercare la comunicazione e far capire I'importanza di
condividere le esperienze e gli incontri anche in rete

e Insegna l'importanza di navigare con prudenza, non divulgare dati
personali sensibili, non offendere gli altri

e Non lasciare troppe ore i bambini ed i ragazzi da soli in Rete
e Usa software “FILTRI” con un elenco predefinito di siti da visitare
e Imposta la cronologia di navigazione

e Leggi le e-mail con i bambini piu piccoli
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b

Prevenire e...

Naviga in internet con un dispositivo/computer sicuro e poco vulnerabile, e quindi...

e Tieni sempre aggiornato il dispositivo/computer , il S.O., e le
app., con le patch e gli aggiornamenti piu recenti

e Proteggi il computer con software per la sicurezza (antivirus,
firewall, etc.)

e Scegli password difficili da indovinare e conservale in un
luogo sicuro
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Preserva la tua privacy

e Non pubblicare sul tuo profilo (anche se
riservato ed anche se tu pensi di condividere
solo con pochi amici) documenti foto e video
che non vorresti mai che gli altri vedessero (anzi
valuta tale aspetto al momento di farti
fotografare o riprendere in video)

| e Non rivelare con superficialita in Rete dati
= personali come nome, cognome, eta, indirizzo,
numero di telefono, nome e orari della scuola,
nome degli amici

e Usa le policy dei social network che i
\ consentono maggiore riservatezza



vem—rerConsigli per la
&ﬂ navigazione

e Non eseguire prodgrammi che non conosci o di
cui non conosci la fonte

e Non aprire allegati di posta elettronica se non
conosci il mittente e se non ti convince quello
che ti scrive

e Usa prudenza nei contatti con persone che
non conosci perché in rete ognuno ha la
possibilita, soprattutto se malintenzionato, di
presentarsi diversamente da come € nella vita
reale (catfish)

e Soprattutto usa massima cautela nel passare
dal contatto virtuale a quello reale, perché
potresti fare incontri sgraditi
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